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Cahier des charges — Expression des besoins

| Descriptif de Uexistant |

L’infrastructure de départ étant inexistante, je ne dispose d’aucun service réseau préconfiguré.
Mon environnement se limite a un acceés a Internet via le réseau local (LAN) du GRETA, qui me
permet de télécharger les ressources nécessaires a la mise en place du projet.

| Besoin(s) |

Dans le cadre d’un travail pratique a visée pédagogique, mon objectif est d’installer et de
configurer Active Directory sur un serveur, afin de mettre en place une infrastructure de domaine.
Cette installation permettra la centralisation de la gestion des utilisateurs, des ordinateurs et des
ressources réseau, ainsi que Uapplication de stratégies de sécurité via les stratégies de groupe
(GPO). L’objectif finalest de comprendre le fonctionnement d’un controleur de domaine, sonrble
au sein d’un réseau d’entreprise et les étapes essentielles nécessaires a son déploiement et a
son administration.

| Contrainte(s) |

Dans le cadre de ce travail pratique, je dois mettre en place, dans un temps imparti de quatre
heures, une machine virtuelle fonctionnant sous Windows Server, destinée a héberger les
services Active Directory. Parallelement, je dois créer une machine virtuelle entierement
configurée, qui servira de poste client de référence, intégré au domaine Active Directory. Enfin, je
dois configurer lUinfrastructure Active Directory afin de permettre une authentification
centralisée, Uapplication de stratégies de groupe (GPO) et la gestion des droits d’acces au sein
du domaine.

Ressources

| Ressources mises a disposition |

Pour la réalisation de ce travail pratique, je dispose d’une machine hbte équipée de 'hyperviseur
Hyper-V, utilisé comme solution de virtualisation.
De plus, cette machine est connectée au réseau local (LAN) du GRETA, ce qui me permet de
bénéficier d’un acces a Internet nécessaire au téléchargement et a la configuration des différents
composants du projet.

FOUR Lucas
Conseil départemental de la Drome
BTS SIO OPTION SISR| GRETA ARDECHE-DROME | Session 2026 p.3



FRANCARE ) )

Liberté ARDECHE - DROME
et i ' Configuration et mise en place
D’un Active Directory

| Ressources nécessaires a la mise en place |

Pour la mise en ceuvre de ce travail pratique, plusieurs éléments matériels et logiciels sont
nécessaires :

» Une machine hote équipée d’un logiciel de virtualisation (dans ce cas, Hyper-V), afin de
créer et gérer les différentes machines virtuelles ;

» Unacces a Internet, indispensable pour le téléchargement des mises a jour, des roles et
des fonctionnalités nécessaires a linstallation et a la configuration d’Active Directory ;

» Lesimages ISO de Windows Server (destinée a Uinstallation du contréleur de domaine)
et de Windows 10 ou Windows 11 (utilisées pour les postes clients du domaine) ;

» Les outils d’administration Active Directory, intégrés a Windows Server, permettant la

gestion des utilisateurs, des ordinateurs, des groupes et des stratégies de groupe (GPO).

| Gestion des ressources |

Etant donné que le temps imparti pour ce travail pratique est limité & quatre heures, et qu’ilinclut
Uinstallation complete d’un serveur Windows Server destiné a héberger Active Directory, ainsi
que la mise en place des postes clients intégrés au domaine, j’ai procédé au pré-téléchargement
des images ISO nécessaires. Cette préparation en amont permet de gagner du temps lors de la

création des machines virtuelles et d’optimiser le déroulement du travail pratique.

Analyse

| Descriptifs des solutions |
> Active Directory est un service d’annuaire développé par Microsoft, destiné a la gestion
centralisée des utilisateurs, des ordinateurs et des ressources réseau au sein d’un
domaine. Installé sur un serveur Windows Server, ilrepose sur plusieurs services intégrés
tels que LDAP, Kerberos et DNS. Active Directory se distingue par sa facilité
d’administration, son intégration native avec les systemes Windows et Uutilisation des
stratégies de groupe (GPO) permettant d’appliquer des régles de sécurité et de
configuration de maniére centralisée. Il s’agit de la solution la plus couramment utilisée

dans les environnements professionnels sous Windows.
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> OpenLDAP est une solution libre et open source fournissant un service d’annuaire basé
sur le protocole LDAP. Installé principalement sur des systémes Linux, OpenLDAP
permet également la centralisation des comptes utilisateurs et des informations
d’authentification. Il se distingue par sa grande flexibilité et son indépendance vis-a-vis
d’un éditeur, mais nécessite une configuration plus complexe et une bonne maitrise
technique. Contrairement a Active Directory, OpenLDAP ne propose pas nativement de
meécanismes équivalents aux GPO et requiert 'ajout d’outils complémentaires pour
atteindre un niveau de gestion comparable.
| Comparaison des solutions |
Solutions Active Directory OpenLDAP
Colts Inclus avec Windows Server Gratuit (open source)
(solution propriétaire Microsoft)
oS Windows Server Serveur Linux / Unix
d’installation
Points forts Gestion centralisée des Solution libre et flexible, basée sur
utilisateurs et ordinateurs, LDAP, indépendante d’un éditeur,
authentification sécurisée, adaptable a des environnements variés
stratégies de groupe (GPO),
intégration native Windows
Interface / Interface graphique conviviale, | Administration principalementen ligne
utilisation administration simplifiée via de commande ou via outils tiers, plus
consoles Microsoft technique
Mise en place Relativement simple et bien Plus complexe, nécessite une
guidée, intégration DNS configuration manuelle et une bonne
automatique maitrise de LDAP
Communauté Support officiel Microsoft, Communauté open source active,
/ Support documentation abondante documentation communautaire
Idéal pour Entreprises majoritairement Environnements Linux ou mixtes,
sous Windows, infrastructures structures recherchant une solution
réseau structurées libre
Limites Dépendance a ’écosysteme Pas de gestion native des GPO,
Microsoft, co(t des licences fonctionnalités moins intégrées que
Windows Server Active Directory
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| Choix d’une solution — Argumentation |

J’ai choisi d’utiliser Active Directory pour ce travail pratique, car il s’agit d’'une solution robuste
et largement utilisée en environnement professionnel pour la gestion centralisée des utilisateurs
et des ressources réseau. Son fonctionnement basé sur une infrastructure de domaine permet
d’administrer efficacement les comptes utilisateurs, les ordinateurs et les droits d’acces a partir
d’un point central. De plus, Active Directory offre des fonctionnalités avancées telles que
l’authentification centralisée, la gestion des stratégies de groupe (GPO) et une intégration native
avec les systemes Windows, facilitant ainsi 'application de regles de sécurité et de configuration

sur ’ensemble des postes du domaine.

| Plan d’adressage réseau |

Tableau d’adressage :

Nom du Adresse Masque de Premiere Derniéere Adresse de
réseau réseau sous réseau adresse adresse broadcast
LAN 192.168.0.0 | 255.255.255.0 | 192.168.0.1 | 192.168.0.254 | 192.168.0.255

Tableau des adresses IP :

Machines Adresses IP | Masque de sous | Passerelle par DNS
réseau défaut
SRVADDS-01 192.168.0.10 255.255.255.0 192.168.0.254 192.168.0.10
WINCLT-01 192.168.0.20 255.255.255.0 192.168.0.254 192.168.0.10
Schémaréseau:
SRVADDS-01

[

CLTADDS-01
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| Etude de U'impact sur le Sl existant |

Etant donné que ce travail s’inscrit dans un contexte de formation, il n’existe aucun systéme
d’information (SI) préexistant, mis a part accés a Internet. L’ensemble de linfrastructure
nécessaire a la mise en place d’'un domaine Active Directory doit donc étre créé et configuré
intégralement dans le cadre de ce travail pratique. L’installation d’un serveur Active Directory au
sein d’une entreprise permettrait de centraliser la gestion des utilisateurs, des ordinateurs et des
ressources réseau, d’améliorer la sécurité grace a Uauthentification centralisée et aux stratégies
de groupe (GPO), et de simplifier 'administration du parc informatique. Cette solution contribue
également a la standardisation des configurations et a une gestion plus efficace des postes
clients.

| Phasage de Uintervention |

Dans un premier temps, j’'installerai les machines virtuelles nécessaires a la mise en place d’une
infrastructure Active Directory. Cela comprend une machine virtuelle sous Windows Server,
destinée a héberger le role de controleur de domaine, ainsi qu’une machine virtuelle sous
Windows 10 qui servira de poste client intégré au domaine. Sur le serveur Windows Server, les
services indispensables au fonctionnement d’Active Directory seront installés et configurés,
notamment Active Directory Domain Services (AD DS) et le service DNS, essentiels a
I’authentification centralisée et a la résolution de noms au sein du domaine. Selon les besoins,
le service DHCP pourra également étre mis en place afin d’automatiser Uattribution des adresses
IP aux postes clients. Une fois 'environnement prét, je procéderai a la promotion du serveur en
controleur de domaine, puis a la création du domaine Active Directory. Je joindrai ensuite le poste
client au domaine afin de vérifier le bon fonctionnement de 'authentification centralisée. Enfin,
je mettrai en place différents objets Active Directory tels que des utilisateurs, des groupes et des
unités d’organisation, ainsi que des stratégies de groupe (GPO), dans le but de tester la gestion
centralisée des comptes, des postes clients et des regles de sécurité au sein du domaine.

| Prévision des tests et validation |

Lors de linstallation des services nécessaires au fonctionnement d’Active Directory, je
procéderai a différentes vérifications afin de m’assurer de leur bon fonctionnement. Je
contrélerai notamment que les services Active Directory Domain Services (AD DS) et DNS sont
correctement installés, démarrés et opérationnels. Par la suite, lors de Uintégration des postes
clients au domaine, je vérifierai que chaque machine rejoint correctement le domaine Active
Directory et qu’elle apparait bien dans la console d’administration Active Directory, au sein des
objets ordinateurs ou des unités d’organisation prévues. Enfin, une fois la configuration du
domaine finalisée, je testerai la communication entre le serveur et les postes clients,
l’authentification des utilisateurs ainsi que Uapplication des stratégies de groupe (GPO), afin de
garantir le bon fonctionnement de la gestion centralisée et de la sécurité au sein de
Uinfrastructure Active Directory.
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Mise en place

| Installer le réle ADDS |

La premiére étape, avant de créer le domaine Active Directory, consiste a installer le réle
« ADDS » : Active Directory Domain Services. Il s'agit du role permettant de créer un domaine
Active Directory.

Ouvrez le Gestionnaire de serveur, puis cliquez sur « Gérer » puis « Ajouter des roles et
fonctionnalités ».

Gérer Outils  Afficher Aide

Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Passez l'étape « Avant de commencer » et poursuivez ensuite en laissant le type d'installation
sur le choix « Installation basée sur un role ou une fonctionnalité ».

Sélectionnez votre serveur local. En principe, c'est le choix par défaut.

W= Seleclionner un serveur au poor ae serveurs

(O Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom Adresse IP Systéme d'exploitation

SRVADDS-01 192.168.0.10 Microsoft Windows Server 2025 Standard
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L'étape cruciale de l'installation du r6le est ici, puisqu'il va falloir cocher « Services AD DS »
dans la liste. Une seconde fenétre va apparaitre pour vous proposer d'installer les outils de
gestion : validez. Qui dit outils de gestion, dit console d'administration comme « Utilisateurs et
ordinateurs Active Directory » mais aussi le module PowerShell pour Active Directory.

Réles Description
‘B Assistant Ajout de réles et de fonctionnalités X
Attestation d'intégrité de l'appareil
Hyper-V
Serveur de télécopie Ajouter les fonctionnalités requises pour Services de
Serveur DHCP domaine Active Directory ?
Serveur DNS

Serveur Web (IIS)

Service Guardian héte

Services AD LDS (Active Directory Lightwe
Services AD RMS (Active Directory Rights |

Vous ne pouvez pas installer Services de domaine Active Directory
sauf si les services de réle ou les fonctionnalités suivants sont
également installés.

Services Bureau & distance [Outils] Gestion de stratégie de groupe
Services d'activation en volume 4 Outils d'administration de serveur distant
Services d'impression et de numérisation ¢ 4 Qutils d’administration de réles
Services de certificats Active Directory 4 Qutils AD DS et AD LDS
Services de déploiement Windows Module Active Directory pour Windows PowerShell
Services de domaine Active Director 4 Qutils AD DS
SGW?CGS de féd(_ération Active Directory (Al [Outils] Centre d'administration Active Directory
I M| Services de fichiers et de stockage (1 sur 1 [Outils] Composants logiciels enfichables et outils e

Services de stratégie et d'accés réseau
Services WSUS (Windows Server Update S

¢ >
Inclure les outils de gestion (si applicable)
< Précéde)
e Ajouter des fonctionnalités Annuler
Evénements
Performances E —

Nous n'installons pas de fonctionnalités en plus, donc poursuivez sans rien sélectionner.

s Assistant Ajout de roles et de fonctionnalités

Sélectionner des fonctionnalités

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur séled

Avant de commencer
Type d'installation Fonctionnalités Descripf
- NET Fr
Antivirus Microsoft Defender (Installé) comprel
] Assistance a distance progran
Background Intelligent Transfer Service (BITS) easily by
Base de données interne Windows applicat]
BranchCache platforn]
Chiffrement de lecteur BitLocker Servers,
and priv

Client dimpression Internet

Client pour NFS

Clustering de basculement

Collection des événements de configuration et de
Conteneurs

Data Center Bridging

Déverrouillage réseau BitLocker

Direct Play

Equilibrage de la charge réseau

Expérience audio-vidéo haute qualité Windows
[[] Extension ISS Management OData

[] Extension WinRM IIS

O00000000000000t
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Cliguez sur « Installer » pour démarrer l'installation, qui peut prendre quelques minutes.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Gestion de stratégie de groupe
Qutils d’administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services de domaine Active Directory

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer H Annuler

| Créer un domaine Active Directory |

La fameuse commande « dcpromo » n'existe plus et laisse place a un message dans le
gestionnaire de serveur qui permet de promouvoir le serveur en tant que controleur de domaine

. Configuration post-déploiement

Configuration requise pour : Services de domaine
Active Directory a SRVADDS-01

Promouvoir ce serveur en contréleur de domaine

Comme il s'agit d'un nouveau domaine dans une nouvelle forét, choisissez « Ajouter une
nouvelle forét » et indiquez le nom de domaine.

Sélectionner I'opération de déploiement

O Ajouter un contréleur de domaine a un domaine existant
(O Ajouter un nouveau domaine & une forét existante

@ Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : ‘MySocLFr.fr{
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Lors de la création du domaine, le niveau fonctionnel est défini sur Windows Server 2016, ce qui
impose lutilisation de Windows Server 2025 ou supérieur pour les contréleurs de domaine.
Le serveur est configuré comme serveur DNS et Catalogue  global.

Un mot de passe de restauration de 'annuaire (DSRM) est également défini, distinct du mot de
passe Administrateur du domaine.

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2025 7

Niveau fonctionnel du domaine : Windows Server 2025 7

Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
/| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe: so000OOGOBREES

Confirmer le mot de passe : uooooonuoool ‘

Indiguez un nom NETBIOS pour le domaine, a savoir un nom court et qui ne s'appuie pas sur
DNS pour étre résolu.

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : MYSOCLFR

Laissez les chemins par défaut et poursuivez.

Vérifiez les options et continuez.

Vérifiez vos sélections :

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une
nouvelle forét.

Le nouveau nom de domaine est « MySocLFr.fr ». C'est aussi le nom de la nouvelle forét.
Nom NetBIOS du domaine : MYSOCLFR
Niveau fonctionnel de la forét : Windows Server 2025
Niveau fonctionnel du domaine : Windows Server 2025
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui
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Finissez en cliquant sur installer pour démarrer la création de votre domaine et la configuration
duDC.

Patientez pendant Uinstallation. Une fois celle-ci terminée, le serveur redémarre
automatiquement.

Aprés le redémarrage, le domaine Active Directory est opérationnel. Il peut étre administré a
I’aide des consoles Utilisateurs et ordinateurs Active Directory et Centre d’administration Active
Directory, permettant de gérer les utilisateurs, ordinateurs et autres objets du domaine.

&9 @ 6= PRrETI%R

_ Utilisateurs et ordinateurs Active | Nom

k Type Description
> j Requétes enregistrées #3 MySocLFrir Domaine
v & MySoclFrfr ] Requétes enr.. Dossier pour stocker vos ...
> __| Builtin
> || Computers
> 2| Domain Controllers
> || ForeignSecurityPrincipals
> || Managed Service Accoun
> || Users

| Ajout du poste client dans le domaine |

ILfaut se rendre dans « Systéme » puis cliquer sur « Domaine ou groupe de travail »

Liens connexes  Domaine ou groupe de travail
Protection du systeme

Parameétres avancés du systeme

Ensuite il faut cliquer sur « Modifier » puis sélectionner « Domaine ». Rentrer votre nom de
domaine et cliquer sur « ok »

Modification du nom ou du domaine de l'ordinateur X

Vous pouvez madifier le nom et I'appartenance de cet
ordinateur. Ces modifications peuvent influer sur l'accés aux
ressources réseau.

Nom de l'ordinateur -

CLTADDS-01

Nom complet de l'ordinateur -
CLTADDS-01.MySocLFr.fr

Autres...

Membre d'un

© Domaine :
MySocl Frfr

() Groupe de travail

OK Annuler
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Vous allez voir un message apparaitre en vous demandant de rentrer vos identifiants

administrateur pour pouvoir ajouter votre client sur le domaine. Une fois rentrer, un message
vous dit que votre client et bien sur le domaine.

®7] Modification du nom ou du domaine de lI'ordin... X

o Bienvenue dans le domaine MySocLFr.fr.

oK

Sur UActive Directory, dans le dossier « Computers » on peut voir que le poste client est bien
remonter dans UAD.

- =m =" % LT e s
b 20 F0/ XD oo Bm SxEYEE
] Utilisateurs et ordinateurs Active|| Nom
> |1 Requétes enregistrées
v ‘fj MySocLFr.fr

> [ Builtin

s Computers
2| Domain Controllers

Type Description
1K CLTADDS-01  Ordinateur

= ForeignSecurityPrincipals
> || Managed Service Accoun
> ] Users
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Conclusion

La mise en place du serveur Active Directory, accompagnée de U'installation et de la configuration
de ses différents services, m’a permis de déployer une infrastructure de domaine fonctionnelle
et cohérente. Les tests réalisés, notamment lUintégration des postes clients au domaine,
l'authentification des utilisateurs et Uapplication des stratégies de groupe (GPO), ont confirmé le
bon fonctionnement et la fiabilité de environnement mis en place.
Grace a Active Directory, il est possible de centraliser la gestion des utilisateurs, des ordinateurs
et des ressources réseau, tout en renforgant la sécurité et en simplifiant 'administration des
postes clients au sein d’un environnement Windows.

Auto-évaluation

Le temps imparti de quatre heures a été respecté, grace a une bonne préparation en amont,
notamment le téléchargement anticipé des ISO et la connaissance préalable de la procédure
d’installation. Cette anticipation m’a permis d’optimiser le déroulement du TP et d’atteindre les
objectifs fixés dans les délais.
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